ESTADO DE RONDONIA
CAMARA MUNICIPAL DE MONTE NEGRO

& PODER LEGISLATIVO %50
POLITICA DE RETENCAO E DESCARTE DE DADOS

CAMARA MUNICIPAL DE MONTE NEGRO

1. Introducao

A alta dire¢io da CAMARA MUNICIPAL DE MONTE NEGRO se compromete a
seguir toda a conformidade com a Lei n. 13.709/18 (Lei Geral de Prote¢dao de Dados
— LGPD), visando todas as precaugdes a fim de mitigar possiveis ocorréncias internas
e externas, condizente a isto, a atua¢do de acordo com o Art. 5° ¢ os incisos IV e XIV.
Para fins desta Lei ¢ considerado a eliminagdo, exclusdo de dados ou de conjunto de
dados armazenados, independentemente do procedimento empregado, e descreve de
forma clara a definicdo de bancos de dados que é o conjunto estruturado de
informagoes pessoais, estabelecido em um ou em varios locais, em suporte eletronico
ou fisico. Seguindo com esta diretriz, estabelecemos a politica de descarte de
documentos inativos, devendo e nio se limitando a:

a. Garantir que todos os dados de colaboradores, parceiros, fornecedores e demais
partes interessadas pertinentes tenham acesso restrito € que seja somente dos
responsdveis em desempenhar tais tratativas para devidos fins trabalhistas e
empregaticios

b. Tomar medidas oportunas e adequadas para solucionar preocupagdes levantadas
pelos trabalhadores e outras partes interessadas e comunicar essas acoes a eles,
caso se aplique;

c. A CAMARA MUNICIPAL DE MONTE NEGRO realiza o descarte de
documentos conforme esta descrito na defini¢ao do Art. 5° e no inciso IV, como
forma de ndo reter dados com um periodo superior a 5 anos, com excecao de
processos judiciais em aberto;

d. Assegurar a melhoria continua com a Lei n. 13.709/18 (Lei Geral de Proteg¢ao de
Dados — LGPD), realizando todas as manutengdes necessarias pertinentes a esses
devidos fins;

e. Assegurar a eliminacdo dos documentos destituidos de valor legal, comprobatério
ou histdrico, em consonédncia com a legislagdo arquivistica brasileira.

2. Objetivo

Complementar a Politica Interna de Prote¢do de Dados e Politica de Seguranga da
Informacdo da CAMARA MUNICIPAL DE MONTE NEGRO, definindo as
diretrizes para o devido armazenamento, manuseio e descarte de informacgdes.

3. Classificacdo de Registros
3.1. Registros de Negocios

Informagdes registradas em qualquer meio, criadas ou capturadas que reflitam
circunstancias, eventos, atividades, transagdes ou resultados criados ou mantidos
como parte da conducdo das atividades operacionais da CAMARA MUNICIPAL DE
MONTE NEGRO.
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3.2. Registros de Marketing e Comunicagao

Informacdes pessoais obtidas pela organizacao em (i) campanhas publicitérias, acdes
promocionais e pesquisas; (i1) redes sociais; e (ii1) servico de atendimento ao usudrio
—SAU.

Os Registros utilizados para fins de marketing ou de pesquisa permanecerdo
armazenados na base da CAMARA MUNICIPAL DE MONTE NEGRO apenas
enquanto perdurar o interesse do titular em receber esses materiais, sendo
possibilitado o opt-out a qualquer tempo, o qual permite a revogacdo do
consentimento, caso esta seja a base legal que fundamente a respectiva modalidade
de tratamento.

3.3. Registros de Recursos Humanos
Dados Pessoais coletados para

(1) gestdo do RH, como por exemplo, gerenciamento de tempo de trabalho,
salarios, beneficios, contribui¢gdes previdenciarias e impostos; férias, licengas,
auséncias;

(1) gestdo de carreira, como treinamentos, avaliagdes, experiéncia profissional,
mobilidade no grupo da CAMARA MUNICIPAL DE MONTE NEGRO;

(i11)  administracdo do RH para comunicagdo corporativa, trabalho em rede social
da empresa e uso de ferramentas de computador e telefonia; organogramas,
servigos corporativos, planejamento e orcamentos, relatorios, pesquisa,
reorganizacoes, aquisi¢des e cisoes;

(iv)  satde ocupacional, como atestados médicos, prontudrio médico, atestados de
satide ocupacional e todos os demais relacionados a saide do empregado;

(v) recrutamento e selecdo, como nome, género, estado civil, idade, dados de
contato, RG, CPF, comprovante de endereco, dados bancérios, informagdes de
fungdo, habilidades, experiéncias, qualificacdes, referéncias, curriculo, dados
de entrevista e avaliacdo, notas e registros da entrevista e qualquer outra
informacao que o candidato disponibilize para nossa organizagao; e

(vi)  gestdo de viagens de negocios, como informacgdes para organizacao de viagens
(preferéncias, local etc.); CNH e despesas. Alguns Dados Pessoais sdo retidos
ap6s o término do contrato de trabalho, estdgio ou contrato de trabalho
temporario para cumprir os periodos legais de armazenamento definidos pela
legislacao trabalhista ou tributaria.

3.4. Registros de Seguranca

Informagdes coletadas para gerenciamento do acesso € permanéncia nas instalacoes
da CAMARA MUNICIPAL DE MONTE NEGRO como nome, RG, CPF, foto,
biometria, controle de crach4, instalacdes por CFTV, login e senha para acesso aos
sistemas de informacdo da CAMARA MUNICIPAL DE MONTE NEGRO.

4. Defini¢ao de Termos

4.1. Anonimizagao
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Técnica que resulta do tratamento de dados pessoais a fim de lhes retirar elementos
suficientes para que deixe de ser possivel identificar o titular dos dados, de forma
irreversivel. Mais precisamente, os dados tém de ser tratados de forma a que j& ndo
possam ser utilizados para identificar uma pessoa singular utilizando o conjunto dos
meios suscetiveis de serem razoavelmente utilizados, seja pelo responsavel pelo
tratamento, seja por terceiros.

4.2. Dados Pessoais

Qualquer informagao relacionada a pessoa natural identificada ou identificavel (titular
dos dados), de qualquer natureza e independentemente do respectivo suporte. E
considerada identificavel a pessoa que possa ser identificada direta ou indiretamente,
designadamente por referéncia a um numero de identificagdo ou a mais elementos
especificos da sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou
social.

4.3. Dados Pessoais Sensiveis

Dados sobre a origem racial ou €tnica do seu titular, as suas opinides politicas, as suas
convicgdes religiosas ou filosoficas, informacdo genética, identificadores
biométricos, vida sexual, orientacdo sexual ou sobre a sua saude.

4.4. Definicao de Perfis:

Qualquer forma de tratamento automatizado de dados pessoais que consista na
utilizacdo desses dados pessoais para, nomeadamente, incluir uma pessoa singular em
determinada categoria, respeitante ao seu desempenho profissional, & sua situacdo
econdmica, saude, preferéncias pessoais, interesses, comportamento, localizagdo ou
deslocagoes.

4.5. Encarregado da prote¢ao de dados (Data Protection Officer — “DPO”):

Nomeado para ser responsavel pela integridade dos dados pessoais e para atuar como
canal de comunicagao entre a empresa, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados.

4.6. LGPD

Sigla para Lei Geral de Protecao de Dados. Refere-se a lei N° 13.709, de 14 de agosto
de 2018, que dispde sobre o tratamento de dados pessoais por pessoa natural ou
juridica.

4.7. Usuario de Dados

Toda pessoa fisica que compartilhe um dado pessoal e/ou dado pessoal sensivel com
CAMARA MUNICIPAL DE MONTE NEGRO.

5. Diretrizes para armazenamento, anonimizal¢ao e descarte

A informag#o ¢ um ativo muito importante da CAMARA MUNICIPAL DE MONTE
NEGRO, por isso, todos os colaboradores e prestadores de servigos devem adotar
comportamento seguro ao armazenar, manusear e descartar qualquer tipo de
informacao e assumir atitude proativa no que diz respeito a protecao das informacgdes
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da organizagao. Todo o acesso a informagdo da CAMARA MUNICIPAL DE MONTE
NEGRO que nao for explicitamente autorizado ¢ proibido. Informag¢des confidenciais
da CAMARA MUNICIPAL DE MONTE NEGRO néo devem ser transportadas em
qualquer tipo de midia sem as devidas protecodes e autorizagoes.

5.1. Classificacao das Informagoes

As informac¢des devem ser classificadas conforme a tabela abaixo:

Niveis de Classificagdo Caracteristicas

Publica Informagdes que podem ou devem ser divulgadas
publicamente. A divulgagdo deste tipo de
informagdo ndo causa problemas a organizagdo ou
ao titular dos dados e parceiros, podendo ser
compartilhada livremente com o publico em geral,
desde que seja mantida sua integridade. Sera
decisdo da organizacdo designar alguém ou um
setor para divulgagdes publicas. A classificacdo
dessa  informacdo continua sendo uma
responsabilidade do gestor.

Interna Informagdes internas sdo aquelas divulgadas a
todos os colaboradores e prestadores de servigos,
seguindo 0s compromissos estabelecidos nas
politicas de seguranca da informacdo da
organizagdo com a confidencialidade das
informagdes.

Reservada Informacdes reservadas sdo aquelas restritas a um
determinado grupo, area ou cargo, que necessitem
conhecé-las para o desempenho de suas tarefas
profissionais na organiza¢do. Exemplos: Projetos,
relatorios, indicadores e outros.

Secreta / Confidencial Informagdes Secretas/Confidenciais sdo aquelas
que requerem um tratamento especial, pois cuja
divulgagdo ndo autorizada ou acesso indevido pode
gerar prejuizos financeiros, legais, normativos,
contratuais ou na reputacdo, imagem ou estratégia
da nossa organizagdo. Exemplos: informagdes
privadas de pessoas, fornecedores e informagdes
estratégicas.

5.2. Armazenamento

Todas as informacdes e dados de suporte fisico categorizadas como confidenciais
devem ser guardadas, apds o uso, no arquivo da CAMARA MUNICIPAL DE
MONTE NEGRO, onde serdo armazenadas em caixas box lacradas e identificaveis
em uma sala de acesso restrito, de forma a impedir o acesso de pessoas ndo
autorizadas. Todas as informacdes internas e confidenciais de suporte eletronico
deverdo ser armazenadas em ambiente com acesso controlado e com senha,
impedindo o acesso de pessoas ndo autorizadas, além de registro de acesso. Todos os
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dados pessoais salvos na nossa base de dados devem ser fornecidos voluntariamente
e conscientemente pelo usuario, deixando claro a sua utilizacdo. Documentos,
informagdes e dados pessoais de responsabilidade da CAMARA MUNICIPAL DE
MONTE NEGRO que forem armazenados em midias moveis como Pen drive, HD,
BD, DVD, CD dentre outros, deverdo ser liberados pela area de TI e ter
obrigatoriamente uma criptografia de alto nivel e senha de alto nivel. Os servidores
ou banco de dados que armazenam informagdes, dados € documentos devem possuir
trilha de auditoria ativada para geracdo de log de acesso. Todos os dados de
autenticacdo devem ser armazenados para fazer recorréncia. A inica excec¢ao a regra
¢ o ndo armazenamento do CVV. Somente devem ser armazenados os dados
estritamente necessarios, todo o resto deve ser descartado apods a utilizagao.

5.3. Anonimizacao

A anonimiza¢do de dados ¢ a pratica de tratamento de dados que visa impossibilitar a
identificacdo das pessoas relacionadas as informacodes. Os dados adequadamente
anonimizados podem ser utilizados livremente, estando excluidos do escopo de
aplicacdo de qualquer penalidade legal. Neste sentido, quando a identificagdo do
titular do dado ndo for essencial ou necessaria para um determinado processo, tal
como uma pesquisa interna ou externa, devera ser feita a sua anonimizagao, a fim de
que seja impossivel o seu reconhecimento, mantendo-se as informagdes que sao
necessarias para fins estatisticos, desde que ndo haja qualquer tipo de possibilidade
de se reconhecer o titular do dado. Podera ser utilizado qualquer método de
anonimizagdo, desde que torne a recuperagao de dados pessoais impossivel.

5.4. Descarte

A CAMARA MUNICIPAL DE MONTE NEGRO mantém os dados pessoais de seus
usudrios armazenados em seu sistema de dados e arquivos por tempo indeterminado,
excec¢do realizada a requisigoes de titulares dos dados.

Os dados pessoais deverao ser excluidos em um prazo de até 7 dias corridos, quando
solicitado pelo titular do dado, desde que de acordo com as premissas de seguranca e
regulatorias.

Os itens de descarte deverao ser registrados sempre que possivel para uma auditoria,
seguindo os seguintes parametros:

5.4.1. Descarte via solicitagdo do Titular do Dado:

Devera ser gerado um numero de protocolo ou similar que serd fornecido ao titular.
Nos registros devera conter o protocolo, data, quantidade de dados descartados e
nimero do solicitante.

5.4.2. Troca ou Descarte do Desktop

Devera ser registrado o modelo e marca do equipamento, usudrio antigo e destino do
equipamento, além de registrar a data que foi executado o procedimento cabivel de
descarte de dados.

5.4.3. Destrui¢ao dos dados via terceiro:

Rua Justino Luiz Ronconi n.° 2.267 Tel.: (69) 530-3178 — Monte Negro - Rondonia



ESTADO DE RONDONIA
CAMARA MUNICIPAL DE MONTE NEGRO

PODER LEGISLATIVO

Informar o tipo de equipamento ou documento, quantidade se aplicavel, método de
destruicao e comprovante da destruigao.

5.4.4. Descarte de dados armazenados em meios fisicos:

Os dados digitais e/ou documentos impressos, categorizados como confidenciais,
deverdo ser enviados para armazenamento no setor de arquivos, para posterior
descarte.

Sempre que solicitado por um departamento e/ou pessoa o descarte de um documento,
o setor de arquivo da CAMARA MUNICIPAL DE MONTE NEGRO emite um
checklist (Pedido de Descarte) de todo contetido armazenado, para que o solicitante
sinalize quais contetidos serdo descartados.

Ap0s o solicitante indicar no checklist quais documentos deverao ser descartados, este
deve indicar a data e assinar o Pedido de Descarte. O responsavel pelo setor de
arquivos ira providenciar o descarte dos documentos, ¢ somente apds isso, ira:
descrever o processo utilizado para descarte dos dados, indicar a data de descarte e
assinar o Pedido de Descarte, arquivando este documento como evidéncia do processo
de descarte.

O descarte de documentos arquivados podera ser realizado pelo responsavel do setor
de arquivos, utilizando uma méquina fragmentadora de papel, destinando os residuos
posteriormente para reciclagem. Ou entdo, quando houver grande quantidade de
documentos fisicos a serem descartados, o processo de descarte poderda ser
terceirizado - sendo destinado a empresa especializada em descarte de dados, que
realiza o processo de fragmentacdo e posterior reciclagem, seguindo critérios
ambientais para destinagdo final.

5.4.5. Descarte de dados armazenados em meios digitais:

Dispositivos que possuam informacoes classificadas como nivel de confidencialidade
elevado devem ser destruidos fisicamente ou as informagdes devem ser destruidas,
utilizando técnicas que torne a recuperagdo de dados impossivel.

Documentos de baixa relevancia podem utilizar processo de descarte mais simples.
Documentos, informagdes e dados pessoais pertencentes da CAMARA MUNICIPAL
DE MONTE NEGRO, que armazenado em midia mével como Pen drive, HD, BD,
CD, DVD dentre outros, quando forem descartados, deverao ser destruidos (caso os
dados nao sejam de dominio publico). Caso sejam dados categorizados como
confidenciais, deverdo preferencialmente fazer o descarte fisico através dos meios
citados no item

5.4.1 — Descarte de dados armazenados em meios fisicos.
6. Retencao e descarte de dados pessoais

Para cada um desses cenarios apresentados na secdo 3, ¢ definido a seguir o periodo
maximo de retencdo de Dados Pessoais, por categoria de Registro, descri¢do, bem
como o formato de descarte.

6.1. Registro de Negdcios
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Contato Comercial (nome; cargo; RG, CPF, endereco; pais de origem, profissdo,
telefone; email)

Periodo para descarte: 5 anos

Quando aplicavel, esse periodo ¢ considerado apos contato inicial sem resposta, ou
prontamente, no caso de revogagdo do consentimento ou da manifestacdo de
desinteresse em ser contatado.

Formato de descarte: Quando existente, a eliminagdo é por conta da CAMARA
MUNICIPAL DE MONTE NEGRO, opt-out, ou a qualquer tempo pelo titular.

Contratos Gerais (nome; cargo; RG, CPF, endereco; pais de origem, profissao,
telefone; e-mail; conta bancaria; dados de cobranca)

Periodo para descarte: 5 anos

Periodo considerado apds o término do contrato, quando aplicavel.

Formato de descarte: Quando existente, a eliminacio é por conta da CAMARA
MUNICIPAL DE MONTE NEGRO.

Documentos Tributarios

Periodo para descarte: Prontamente

Periodo a contar da data de emissdo do documento, quando aplicavel.

Formato de descarte: Quando existente, a eliminagéio é por conta da CAMARA
MUNICIPAL DE MONTE NEGRO.

Protecdo do Crédito (nome; cargo; RG, CPF, endereco; pais de origem, profissao,
telefone; e-mail)

Periodo para descarte: 30 anos. Periodo a contar além do durante da relacdo
comercial, quando aplicavel.

Formato de descarte: Quando existente, a eliminagdo é por conta da CAMARA
MUNICIPAL DE MONTE NEGRO.

6.2. Marketing e Comunicagao

Campanhas Publicitarias, A¢des Promocionais, Pesquisas e redes sociais (nome, RG,
CPF, endereco, pais de origem, e-mail, telefone, respostas a pesquisas, dados online
capturados)

Periodo para descarte: 10 anos. Periodo a contar apds a ultima atividade ou
prontamente apds revogagao do consentimento, quando aplicavel.

Formato de descarte: Quando existente, a eliminagdo é por conta da CAMARA
MUNICIPAL DE MONTE NEGRO, opt-out, ou a qualquer tempo pelo titular.

Servicos de Atendimentos (nome, telefone, e-mail, enderego ¢ CPF)

Periodo para descarte: 10 anos. Quando se aplica, periodo considerado apds o
ultimo atendimento.

Formato de descarte: Quando existente, a eliminagdio é por conta da CAMARA
MUNICIPAL DE MONTE NEGRO.
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6.3. Recursos Humanos

Gestao de RH

Periodo para descarte: 35 anos.

Periodo a contar apos o término do contrato de trabalho, exceto FGTS (30 anos) e
Folha de Pagamento (10 anos).

Formato de descarte: Quando existente, a eliminagdo ¢ por conta da CAMARA
MUNICIPAL DE MONTE NEGRO.

Gestao de Carreira

Periodo para descarte: 35 anos.

Periodo a contar ap6s o término do contrato de trabalho.

Formato de descarte: Quando existente, a eliminagdo é por conta da CAMARA
MUNICIPAL DE MONTE NEGRO.

Administragao do RH
Periodo para descarte: 35 anos.
Periodo a contar apos o término do contrato de trabalho.

Formato de descarte: Quando existente, a eliminagdo é por conta da CAMARA
MUNICIPAL DE MONTE NEGRO.

Satude Ocupacional

Periodo para descarte: 5 anos.

Periodo a contar ap6s o término do contrato de trabalho.

Formato de descarte: Quando existente, a eliminagio é por conta da CAMARA
MUNICIPAL DE MONTE NEGRO.

Recrutamento e Selecao

Periodo para descarte: Reprovacao pré-entrevista: 15 dias.

Reprovacao pos entrevista: 90 dias.

Aprovagdo do candidato: Durante o Contrato de Trabalho e mais 5 anos apds o
término.

Formato de descarte: Quando existente, a eliminagdo ¢ por conta da CAMARA
MUNICIPAL DE MONTE NEGRO, opt-out, ou a qualquer tempo pelo titular.

6.4. Seguranca

Acesso as instalacdes fisicas da organizacdo (dados biométricos, nome, foto, RG,
CPF)

Periodo para descarte: Prontamente

Periodo a contar apds o ultimo acesso, quando aplicavel.

Formato de descarte: Quando existente, a eliminagdo é por conta da CAMARA
MUNICIPAL DE MONTE NEGRO.
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Acesso aos sistemas de informag¢ao da organizacao (login e senha)

Periodo para descarte: Prontamente.

Periodo a contar apds o ultimo acesso, quando aplicavel.

Formato de descarte: Quando existente, a eliminagdo é por conta da CAMARA
MUNICIPAL DE MONTE NEGRO.

7. Sangdes e Punigdes

O descumprimento dessa politica e das politicas de seguranca da informacdo da
CAMARA MUNICIPAL DE MONTE NEGRO poder4 acarretar sangdes ¢ puni¢des
aos envolvidos.

8. Contate-nos

Podera ser contatado o Encarregado de Prote¢io de Dados (“DPO”) da CAMARA
MUNICIPAL DE MONTE NEGRO para mais informagdes sobre o tratamento dos
seus dados pessoais, bem como quaisquer questdes relacionadas com o exercicio dos
direitos que lhe sdo atribuidos pela legislacao aplicavel e, em especial, os referidos no
presente Politica de Privacidade,

CAMARA MUNICIPAL DE MONTE NEGRO
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ANEXO1

CAMARA MUNICIPAL DE MONTE NEGRO

PEDIDO DE DESCARTE DE DADOS PELO TITULAR

Nome do Documento Data de arquivamento

Descartar (Sim / Nao)

Motivo do pedido:

Nome do solicitante:
Setor do solicitante:
Data de solicitagado:

Assinatura do Solicitante

Descrever o processo utilizado no descarte:

Nome do responsavel:
Data do descarte:

Assinatura do Responsavel
DPO
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